Atacurile tip ransomware au crescut cu
35% in 2015, fata de anul precedent.

(BSA Global Software Survey, Mai 2016)

Codurile de tip ransomware sunt softuri malitioase, care dupa ce se
instaleaza in PC-ul victimei, ii cripteaza datele, tinandu-le "ostatice” in
scop de santaj. Victima e adesea amenintata ca i se vor publica datele,
daca nu plateste o rascumparare.




lata o lista cu actiuni de urmat pentru a-ti securiza afacerea:

Securizeaza-ti dispozitivele.

Asigura-te ca toate computerele, telefoanele, tabletele si serverele au instalate programe antivirus si
firewall eficiente si la zi. Actualizeaza-ti cu regularitate sistemul de operare si aplicatiile. Monitorizeaza-le

cu ajutorul unui software de management, precum Microsoft Enterprise Mobility + Security.

Monitorizeaza-ti reteaua.

Instaleaza software de prevenire si detectie a atacurilor asupra retelei interne, pentru a identifica orice
comportament neobisnuit si pentru a ingreuna accesul hackerilor la sistemele firmei. Atacatorii pot
ramane nedetectati timp de peste sase luni, asa ca trebuie sa cauti semnele incipiente de intruziune, cum

ar fi conectari din locatii necunoscute, comportament automat sau repetitiv si sa verifici accesul prin

autentificarea multipla.



Actualizeaza-ti planul de securitate

Un plan bun si concis te va ajuta sa fil sigur c& nu ratezi nimic
=i ca al 0 abordare consecventa asupra securitatii afacerii.

Actualizeaza-| cu regulantate.

Fa backup de date.

Un backup bun reprezintd o ultima linie de aparare
importanta. NMu trebuie s3 platesti un infractor pentru a-ti
decripta fisierele daca ai copii de backup care nu au fost
infectate cu ransomware. Asigura-te ca faci backup tuturor
datelor si c& testezi backup-urile cu regularitate, pentru a fi

sigur ca functioneaza.



Monitorizeaza aplicatiile bazate pe cloud si
activitatile IT neconforme.

Politicile cu privire la aplicatiile cloud, Saas si BYOD creeaza
provocarea imensa pentru orice companie de a defini
standarde de securitate foarte ridicate care nu permit
compromisuri. Pentru a veni in intampinarea acestei
provocari, evalueaza utilizarea actuala a aplicatiilor SaaS
permise si nepermise, oferind totodata flexibilitatea
diferitelor tipuri de dispozitive. Analizeaza accesul si
implementeaza controale si masuri de securitate pentru a
ajuta utilizatorii sa fie productivi pe platformele preferate,
protejati totodata de o solutie de incredere pentru companii

si administratori.



Filtreaza-ti e-mailul si conexiunea la
Internet.

Este un sfat vechi si cunoscut, Insa in continuare esential:
utilizeaza un firewall, software de scanare a emailului si a
site-urilor web in cloud sau gateway-ul dintre reteaua interna
si Internet, pentru a bloca malware-ul inainte sa ajunga la
angajati. De asemenea, este important sa te asiguri ca tot
utilizatorii si toate sistemele tale sunt protejate, inclusiv
utilizatoril de la distantd, serverele, sistemele

nesupravegheate si dispozitivele mobhile.






In anul 2015 a fost identificat un numar de

430 de milioane de noi coduri malware.

2016 Symantec Internet Security Threat Report, Volume 21, p. 5
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_egea se aplica in cazul oricarui tip de
orodus, inclusiv software.

Asa cum nu ai iesi din magazin cu o haina, fara sa platesti, nu este
indicat nici sa folosesti un software fara licenta originala. Si la fel cum
eviti hainele de provenienta indoielnica, evita si softurile
nelicentiate.




Legea se aplica in cazul oricarui tip de
produs, Inclusiv software.

Asa cum nu aiiesi din magazin cu o haing, fara sa o platesti, nu este
indicat nici sa folosesti un software fara licenta originala. Si la fel cum
eviti hainele de provenienta indoielnicd, evita si softurile
nelicentiate.




Asistenta tehnica este garantata doar de o
licenta originala Microsoft.

E ca si cum ai avea access direct la expertii nostri, la crice ora din
Zi 5i din noapte, pentru orice probleme legate de software-ul

deviceului tau.




Un software cu licenta e mereu updatat si

orin urmare, are o durata de viata mai

unga decat unul piratat.






Doar in 2015 au existat peste jumatate de
miliard de situatii in care s-au furat sau
s-au pierdut informatii personale.

Asta inseamna de peste 27 de ori echivalentul populatiei actuale a
Romaniei.

(2016 Symantec internet Security Threat Report, Volume 21, p. 54.)



Cele mal bune performante

Cele mai bune performante sunt garantate doar cu programele
originale. Cele piratate au suferit modificari, de cele mai multe ori,
functionalitatea lor poate fi afectata.

Adica exact diferenta de calitate dintre o haina originala si un produs

contrafacut, care se poate descoase oricand.



Siguranta informatiilor vitale

Siquranta informatiilor tale vitale e pusa in pericol de programele cu
provenienta incerta. o licenta originala iti ofera un nivel ridicat de
incredere ca persoanele rau-voitoare nu vor avea acces la datele tale
importante - de la conturile tale bancare, pana la parolele de mail,

pinuri, conturi de cloud..



SURSA

https://www.microsoft.com/ro-ro/romania/antipiraterie/

* https://www.microsoft.com/en-us/security/intelligence?3e5a1f28-
58ad-4e5d-8e4b-1cf6c498b66f=1

 https://www.microsoft.com/security/intelligent-security-story/#



https://www.microsoft.com/ro-ro/romania/antipiraterie/
https://www.microsoft.com/en-us/security/intelligence?3e5a1f28-58ad-4e5d-8e4b-1cf6c498b66f=1
https://www.microsoft.com/security/intelligent-security-story/

https://www.microsoft.com/ro-ro/rethink-1T-
security/malware.aspx

* https://www.microsoft.com/en-us/security/intelligence?3e5a1f28-
58ad-4e5d-8e4b-1cf6c498b66f=1

e https://www.microsoft.com/security/intelligent-security-story/#



https://www.microsoft.com/ro-ro/rethink-IT-security/malware.aspx
https://www.microsoft.com/en-us/security/intelligence?3e5a1f28-58ad-4e5d-8e4b-1cf6c498b66f=1
https://www.microsoft.com/security/intelligent-security-story/

